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1 Johdanto

Kayttoopas

Medikro Administration Tool

Ce

0537

Tama dokumentti on tarkoitettu jarjestelmanvalvojille. Oppaassa kerrotaan jarjestelman
maarityksesta ja annetaan ohjeet Medikro-ohjelmistojarjestelman hallinnointiin.

1.1 Tietoja tasta oppaasta

Tassa oppaassa on ohjeet tuotteen Medikro Administration Tool kayttoon. Administration Tool -
sovelluksen kayttajien tulisi tutustua myos Medikro Persons and Studies -sovelluksen ominaisuuksiin
ja kayttoon (katso Medikro Spirometry Software -kdyttdopas), seka tietokantojen konfiguraatioihin
(katso Medikro Spirometry Software -asennusopas).

1.2 Erikoistermit, kirjainyhdistelmat ja lyhenteet

Taulukko: Erikoistermit, kirjainyhdistelmdit ja lyhenteet

Termi Kuvaus

GDT Geratedatentransfer. Tiedostomuoto laakinnallisten
laitteiden ja ohjelmistojen valiseen tiedonsiirtoon.

TCP/IP Internet-liikennodinnissa kaytetty
tietoverkkoprotokollien yhdistelma.

ODBC driver Avointa ODBC-tietokantarajapintaa kayttava ohjain.

SQL Kyselykieli relaatiotietokantoihin.

INI file Maaritystiedosto.

Plugin Liitannaisohjelma, joka lisaa ohjelmistoon toimintoja.

Custom field Muokattava henkilotietokentta.
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2 Yleistietoja

Tassa kappaleessa annetaan yleistietoja siita, kuinka Medikro Administration Tool todentaa
kayttajan ja miten ohjelman eri osioihin saa paasyn. Lisaksi neuvotaan ohjelman osioiden valilla
siirtymisessa seka kerrotaan tarkemmin, kuinka asetuksia hallitaan ja jaellaan tyoasemille.

2.1 Siirtyminen Administration Tool ohjelmassa

Medikro Administration Tool -ohjelmassa kayttaja voi:

e  Mukauttaa Medikro Persons and Studies -ohjelman ulkoasua ja kaytettavyytta (katso
kappale Asetusten hallinta[ 16))

e Hallita Medikro-ohjelmiston kayttajia ja heidan roolejaan (katso kappale Kayttooikeuksien
hallinta[ 24)

e Katsella Medikro-ohjelmistossa tehtyja toimintoja (katso kappale Kirjausketjun katselu[ 30

)

Naihin tehtaviin paasee painamalla tehtavaa vastaavaa painiketta (katso taulukko 1).

Taulukko 1: Medikro Administration Tool -ohjelman painikkeet.

Koti-painike. Avaa Administration Tool -ohjelman paanakyman.

g _ | Asetusten hallinta -painike. Avaa Asetusten hallinta -nakyman.

Kayttooikeuksien hallinta -painike. Avaa Kayttooikeuksien hallinta -nakyman.

Kirjausketjun katselu -painike. Avaa Kirjausketjun katselu -nakyman.

2.2 Sisaankirjautuminen

Windowsin jarjestelmanvalvojat voivat kirjautua sisaan Administration Tool -ohjelmaan. Windows-
jarjestelmanvalvojat saavat taydet kayttooikeudet ja paasyn kaikkiin Administration Tool -ohjelman
osioihin. Siksi Administration Tool -ohjelmaa ei suositella asennettavaksi sellaiselle tyoasemalle,
jolla kaikilla Windows-kayttajilla on jarjestelmanvalvojan oikeudet.

Muut kayttajat voivat kirjautua sisaan Administration Tool -ohjelmaan vain, jos heilla on Medikro
Spirometry Software -kayttajatili maaritettyna Kayttooikeuksien hallinta -osiossa (katso kappale
Kayttooikeuksien hallinta[24). Huomioi, etta paikallista kayttdoikeuksien valvontaa ei voida kayttaa
todentamaan sisaankirjausta Administration Tool -ohjelmaan. Paikallisesti valvotuissa
jarjestelmissa vain Windows-jarjestelmanvalvojat voivat kirjautua sisaan.
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Sisaankirjautuminen Windowsin jarjestelmanvalvojana: Jos kayttaja on kirjautuneena Windowsiin
jarjestelmanvalvojana, kirjautuminen sisaan voidaan suorittaa tunnistetietoja antamatta
valitsemalla sisaankirjauksen senhetkisena kayttajana. Myos minka tahansa Windows-
jarjestelmanvalvojan tilin kaytto on mahdollista valitsemalla sisaankirjauksen toisena kayttajana ja
antamalla tilin tunnistetiedot.

Sisdankirjautuminen todennettuna kayttdajana: Kayttajat, joilla on Medikro Spirometry Software -
kayttajatili, todennetaan tietokannan tietojen avulla. Siksi ensin vaaditaan yhteys tietokantaan.
Kayttajan tulisi valita sisaankirjaus Windows-kayttajana, jos kayttajatilin tyyppi on Windows-
kayttajan tai Windowsin ryhmien perusteella todennettava. Jos kayttajatilin tyyppi on sisainen,
kayttajan tulisi valita sisaankirjaus sisaisena kayttajana.

2.3 Paasy Administration Tool -ohjelman osioihin

Administration Tool -ohjelman osiot

Administration Tool -ohjelman osiot vaativat eri kayttooikeuksia. Lisaksi, jotkin osiot vaativat
tietokantayhteyden. Osaa osioita voi kayttaa kaikki kirjautuneet kayttajat. Paasy eri osioihin on
esitettyna Kuvassa 1, osiot jotka vaativat tietokantayhteyden on esitettyna kuvassa 2.

Asetusten hallinta: Kaikki kayttajat voivat ladata paikallisen Persons and Studies asetustiedoston,
tuoda asetukset asetustiedostosta tai vieda asetukset asetustiedostoon. Suurin osa asetuksista on
kaikkien sisaankirjautuneiden kayttajien luettavissa ja muokattavissa. Seuraavat osiot Asetusten
hallinnassa on rajoitettu vastaavilla oikeuksilla omaaviin kayttajiin:

. Kayttooikeuksien valvonnan asetuksia voi muokata kayttaja jolla on Kayttooikeuksien hallinta
-oikeudet.

. Kirjausketjun asetuksia voi muokata kayttaja jolla on Kirjausketjun katselu -oikeudet.

. Yhteysasetuksia person-, study- ja support -tietokantoihin voi muokata kayttaja jolla on

Paikallisten tietokantojen asetukset -oikeudet.

. Yhteysasetukset action -tietokantaan voi nahda ja muokata kayttaja jolla on Kirjausketjun
hallinta-oikeudet.

. Asetuksien lataaminen jaetusta tietokannasta voi tehda kayttaja jolla on Asetusten lataus -
oikeudet. Yhteys support -tietokantaan, joka sisaltaa asetukset, tarvitaan osioon paasemiseksi.
Yhteyden voi muodostaa kayttamalla kayttajaa joka on luotu Database Creator asennusohjelmalla
(katso kappale Tietokantojen luominen Medikro Spirometry Software asennusoppaasta) tai milla
tahansa tietokantakayttajalla jolla on SQL-select oikeus support -tietokantaan.

. Asetusten tallentaminen jaetusta tietokannasta voi tehda kayttaja jolla on Asetusten
jakaminen -oikeudet. Yhteys support -tietokantaan, joka sisaltaa asetukset, tarvitaan osioon
paasemiseksi. Yhteyden voi muodostaa kayttamalla kayttajaa joka on luotu Database Creator
asennusohjelmalla (katso kappale Tietokantojen luominen Medikro Spirometry Software
asennusoppaasta) tai milla tahansa tietokantakayttajalla jolla on SQL-select, SQL-insert ja SQL-
update oikeudet support -tietokantaan.

Kayttooikeuksien hallinta: Kayttooikeuksien hallinta -osioon paasee kayttaja jolla on
Kayttooikeuksien hallinta -oikeudet. Yhteys support -tietokantaan, joka sisaltaa kayttooikeuksien
valvontaan liittyvat tiedot, tarvitaan osioon paasemiseksi. Yhteyden voi muodostaa kayttamalla
kayttajaa joka on luotu Database Creator asennusohjelmalla (katso kappale Tietokantojen luominen
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Medikro Spirometry Software asennusoppaasta) tai milla tahansa tietokantakayttajalla jolla on SQL-
select, SQL-insert ja SQL-update ja SQL-delete oikeudet support -tietokantaan. Vaihtoehtoisesti,
kaytettaessa paikallista kayttooikeuksien valvontaa, yhteys muodostetaan paikalliseen
tietokantatiedostoon.

Kirjausketjun katselu: Kirjausketjun katselu -osioon paasee kayttdja jolla on Kirjausketjun hallinta
-oikeudet. Yhteys support -tietokantaan, joka sisaltaa kirjausketjun, tarvitaan osioon
paasemiseksi. Yhteyden voi muodostaa kayttamalla kayttajaa joka on luotu Database Creator
asennusohjelmalla (katso kappale Tietokantojen luominen Medikro Spirometry Software
asennusoppaasta) tai milla tahansa tietokantakayttajalla jolla on SQL-select oikeus support -
tietokantaan. Vaihtoehtoisesti, tarkasteltaessa offline-kirjausketjua, yhteys muodostetaan
paikalliseen tietokantatiedostoon.
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Kuva 1: Administration Tool -ohjelman osiot jotka tarvitsevat kady ttooikeuksia.
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Handle online
settings configurations

Settings
Management

Access Control Management

Audit Trail Viewer

.

Connection to support database Connection to support database orto  Connection to action database
required local access database file required required

Kuva 2: Administration Tool -ohjelman osiot jotka tarvitsevat tietokantayhteyden.

2.4 Asetuksien hallinta Administration Tool -ohjelmassa

Lisatietoja asetusten hallinnasta annetaan kappaleessa Asetusten hallinta[ 16).

Hallittavien asetusten lahde voi olla yksi kolmesta: paikallisen ohjelman asetukset, asetukset online-
tietokannasta tai tiedostosta tuodut asetukset. Samoin asetuksia voidaan jakaa kolmella tavalla:
tallentaa paikalliseen ohjelmaan, tallentaa online-tietokantaan tai vieda asetukset tiedostoon. Kuva
3 havainnollistaa aihetta. Yhden tydaseman ymparistossa hallitaan yleensa vain paikallista ohjelmaa,
mutta usean tyoaseman ymparistoissa on usein mahdollista kayttaa myos online-kokoonpanoja.
Online-kokoonpanojen kaytto on kuvattu kuvassa 4.
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Input

Manage online

- Transfer settings
configurations

Manage local application

Local application settings

(Medikro.ini) Settings from online database

mported settings

Save to local application

(Medikro.ini) Save to online database

Export to afile

Output

Kuva 3: Asetusten sisdantulo ja ulostulo Administration Tool -ohjelman Asetusten hallinnassa.

Asetukset voidaan tuoda Asetusten hallintaan paikallisesta Persons and Studies -ohjelmasta, jos se

on asennettu samalle tydasemalle kuin Administration Tool. Persons and Studies tallentaa asetukset
maaritystiedostoon nimelta "Medikro.ini". Tiedosto on tallennettu tydaseman ohjelmatietosijaintiin

("C:\ProgramData\Medikro" oletuksena). Paikallisen ohjelman asetukset voidaan ladata valitsemalla

"Lataa asetukset paikallisesta ohjelmistosta" "Hallitse paikallista ohjelmistoa” -valikosta Asetusten
hallinta -osion alareunasta.

Asetukset voidaan ladata online-tukitietokannasta, jos sellainen on saatavilla. Asetusten lataaminen
online-tietokannasta vaatii oikeudet asetusten lataamiseen ja SQL select -oikeuden settings-tauluun
tietokantapalvelimella. Online-asetukset voidaan ladata valitsemalla "Hallitse asetuskokoonpanoja”
"Hallitse online-kokoonpanoja" -valikosta Asetusten hallinta -osion alareunasta. Dialogi avautuu ja
yhteysasetukset paasee syottamaan napsauttamalla "Ndytd yhteysasetukset’. Yhteys muodostetaan
napsauttamalla "Ei yhteytta - yhdista". Yhteyden muodostamisen jalkeen asetuskokoonpanot nakyvat
pudotusvalikossa. Otsikossa naytetaan kokoonpanon tunnus, luontiaika ja kokoonpanon tekija.
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Kokoonpanon huomautukset naytetaan, kun kokoonpano on valittu. Kokoonpano ladataan
napsauttamalla "Lataa kokoonpano” dialogin alareunasta.

Asetukset voidaan tuoda ulkoisesta Administration Tool -ohjelmalla luodusta tiedostosta. Tuominen
tapahtuu valitsemalla "Tuo asetukset” "Siirrd asetuksia” -valikosta Asetusten hallinta -osion
alareunasta.

Administration Tool -ohjelmassa asetuksia voidaan hallita ja jaella miten vain asetusten
alkuperaisesta lahteesta riippumatta. Siksi myos asetusten siirtaminen paikallisen ohjelman, online-
tietokannan ja tiedostosijainnin valilla on mahdollista.

Asetukset voidaan tallentaa paikalliseen Persons and Studies -ohjelmaan, jos sellainen on asennettu
samalle tyoasemalle kuin Administration Tool. Asetukset tallennetaan paikalliseen ohjelmaan
valitsemalla "Tallenna asetukset paikalliseen ohjelmistoon” "Hallitse paikallista ohjelmistoa" -
valikosta Asetusten hallinta -osion alareunasta.

Asetukset voidaan tallentaa online-tukitietokantaan, jos sellainen on saatavilla. Asetusten
tallentamista online-tietokantaan varten vaaditaan oikeudet asetusten jakamiseen seka SQL insert-
ja SQL update -oikeudet settings-tauluun tietokantapalvelimella. Online-asetukset tallennetaan
valitsemalla "Jaa asetukset” "Hallitse online-kokoonpanoja" -valikosta Asetusten hallinta -osion
alareunasta. Dialogi avautuu, ja yhteysasetukset voidaan syottaa dialogin ylareunaan. Kokoonpano
tallennetaan valitsemalla "Tallenna tietokantaan”. Kokoonpanon voi jakaa ja asettaa Persons and
Studies -ohjelman kayttajien kayttoon valitsemalla "Jaa kdyttdjille". Huomioi, etta samalla
kokoonpano myos tallennetaan, eika sita tarvitse enaa erikseen tallentaa. Kokoonpanon tunnus,
luontiaika ja tekija lisataan automaattisesti kokoonpanon tietoihin kokoonpanon tallentamisen
yhteydessa. Julkaisutiedot voidaan lisata yhteysasetusten alapuolella sijaitsevassa osiossa. Tiedot
naytetaan Persons and Studies -ohjelman kayttajille Persons and Studies -ohjelman
kaynnistyskuvassa, jos "Saata asetusten muutos kayttdjille tiedoksi" on valittu.

Asetukset voidaan vieda ulkoiseen tiedostoon valitsemalla "Vie asetukset" "Siirrd asetuksia" -
valikosta Asetusten hallinta -osion alareunasta.

Save

Update when

\\_._‘_‘_‘___-___-_._'_._._,_.——’/
\_._H_‘_-_-___-_-_._._‘_l/
\\—-._._‘_‘_‘_-___._._.___4—-/

started

Administration D'i“burs > Persons
and
Tool

Studies
Online database
Load
Kuva 4: Online-asetuskokoonpanojen hallinta.
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3 Asetusten hallinta

Administration Tool Asetusten hallinnassa tehdaan maarityksia Persons and Studies -ohjelman
ominaisuuksiin ja kayttoliittymaan. Tassa kappaleessa kerrotaan, mihin tarkoitukseen kutakin
maaritysta tarvitaan. Ensin esitellaan asetusten hallinnan vaihtoehdot.

Hallitse paikallista ohjelmistoa

Persons and Studies lukee asetukset "Medikro.ini"-tiedostosta. Tata tiedostoa on kateva hallita
paikallisesti, kun asetukset otetaan kayttoon yhdessa Persons and Studies -ohjelmassa. Tiedostosta
on hyva pitaa varmuuskopiota.

Tallenna asetukset paikalliseen ohjelmistoon: Paivittaa asetustiedoston kaytetyssa tietokoneessa.

Salli automaattinen tallennus paikalliseen ohjelmistoon: Asetustiedosto kaytetyssa tietokoneessa
paivitetaan automaattisesti, kun Administration Tool suljetaan.

Lataa asetukset paikallisesta ohjelmistosta: Lataa arvot kaytetyn tietokoneen asetustiedostosta
Administration Tool -ohjelmaan.

Hallitse online-kokoonpanoja

Kun kaytetaan useaa Persons and Studies -ohjelmaa, voi olla katevaa hallita asetuksia keskitetysti.
Siina tapauksessa asetuksia hallitaan tietokantapalvelimen valityksella, jolloin vaaditaan valtuudet
kayttaa asetustietokantaa.

Jaa asetukset: Asetusten tallentaminen tietokantaan ja jakaminen tietokantaan yhteydessa oleville
Persons and Studies -ohjelmille. Asetuskokoonpanojen jakelu -ikkunassa annetaan tietokannan
yhteys- ja todennustiedot. Kokoonpanon julkaisutiedot voidaan antaa kokoonpanon tunnistamisen
helpottamiseksi. Sama tieto naytetaan myos Persons and Studies -ohjelman sanomaruudussa
seuraavalla kaynnistyskerralla, jos "Saata asetusten muutos kayttajille tiedoksi” on valittuna.
Huomioi, etta "Paivita asetukset kun Persons and Studies kdynnistyy" tulee olla asetettuna Persons
and Studies -ohjelman asetuksissa, jotta uudet jaetut asetukset haetaan tietokannasta (katso luku
Ohijelman asetukset[19)).

Hallitse asetuskokoonpanoja: Asetuskokoonpanojen valitseminen ja poisto asetustietokannasta.
Asetuskokoonpanojen hallinta -ikkunassa annetaan tietokannan yhteys- ja todennustiedot
valitsemalla "Nayta yhteysasetukset”. Saatavilla olevat asetuskokoonpanot nakyvat
pudotusvalikossa, kun yhteys on muodostettu. Valitsemalla "Lataa kokoonpano” valittu kokoonpano
ladataan asetustietokannasta Administration Tool -ohjelmaan. Valitsemalla "Poista kokoonpano”
valittu asetuskokoonpano poistetaan asetustietokannasta.

Katso asetusten muutoksia: Nayttaa muutokset muokattujen asetuskokoonpanojen valilla.

Siirra asetuksia

Tuo asetukset: Lataa asetukset valitusta maaritystiedostosta Administration Tool -ohjelmaan.
Vie asetukset: Tallentaa asetukset Administration Tool -ohjelmasta valittuun maaritystiedostoon.

Tuo DBConnection.ini: Lataa tietokannan yhteysasetukset[ 18] valitusta tiedostosta.

Vie DBConnection.ini: Tallentaa tietokannan yhteysasetukset[18) valittuun tiedostoon.
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3.1 Kayttooikeuksien valvonnan asetukset

Tietoja kayttooikeuksien hallinnasta kappaleessa Kayttooikeuksien hallinta[24).

Kayttooikeuksien valvonta:

o Ei mitaan: Kayttooikeuksia ei valvota eika kayttajien tarvitse kirjautua sisaan. Kayttajilla
on oikeudet kaikkiin ohjelman toimintoihin. Huomioitava, etta talloin kayttajia ei voida
yksiloida kirjausketjussa.

o Ei mitaan, yksinkertainen tunnistautuminen vaaditaan: Kayttooikeuksia ei valvota, mutta
kayttajan tulee syottaa vahintaan kaksi merkkia Persons and Studies -ohjelman
Kirjautumisnakymassa.

e  Windowsin ryhmien perusteella: Todennus kayttajien Windows-ryhman jasenyyden
perusteella. Ei tarvetta kirjautua sisaan ohjelmaan.

e  Windows-kayttajan perusteella: Todennus kayttajien Windows-kayttajatunnuksen
perusteella. Ei tarvetta kirjautua sisaan ohjelmaan.

e Sisaiset kayttajat: Todennus erityisten Medikro Spirometry Software -tunnistetietojen
perusteella. Kayttajien on kirjauduttava sisaan ohjelmaan Persons and Studies.

Paikallinen kayttooikeuksien valvonta: Jos valittuna, niin kayttaja todennetaan paikallisessa
tietokoneessa olevan kayttooikeustietokannan perusteella. Valinnan tulisi olla kaytossa yhden
tyoaseman jarjestelmissa.

Polku paikalliseen kayttooikeuksien tietokantaan: Polku paikalliseen kayttooikeuksien tietokannan
tiedostoon.

Offline-valimuisti: Asetukset patevat vain, jos kaytetaan online-kayttooikeuksien valvontaa.

Offline-valimuisti kaytossa: Kayttajatiedot tallennetaan valiaikaiseen offline-tietokantaan.
Mahdollistaa paikallisen todentamisen, kun yhteys online-tietokantaan on katkennut.

Varoita kayttdjid eraantymisesta: Varoitusikkuna nayttaa jaljella olevan eraantymisajan kayttajan
kirjautuessa sisaan Persons and Studies -ohjelmaan, kun yhteys online-tietokantaan on poikki.

Eraantymisaika: Kayttajatiedot poistetaan valiaikaisesta offline-tietokannasta, kun eraantymisaika
on kulunut umpeen. Eraantymisaika alkaa alusta aina, kun kayttaja kirjautuu sisaan online-tilassa.
Jos eraantymisaikana on esimerkiksi viisi paivaa, kayttaja voi kayttaa samaa tyoasemaa offline-
tilassa viiden paivan ajan viimeisimman online-tilassa tapahtuneen sisaankirjautumisen jalkeen.

3.2 Kirjausketjun asetukset

Tietoja kirjausketjun katselusta kappaleessa Kirjausketjun katselu[ 30,

Offline-kirjausketju kaytossa: Kirjausketju kirjoitetaan offline-sijaintiin, jos on maaritelty, ettei
sita kirjoiteta online-tietokantaan.
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Kirjausketjun offline-tietokannan sijainti: Polku kansioon, jonne kirjausketjun offline-tietokanta
luodaan.

Online-kirjausketju: Kirjausketju kirjoitetaan maariteltyyn toimintotietokantaan, ellei sita ole
nimenomaisesti asetettu pois talla asetuksella. Asetuksen lukeminen ja kirjoittaminen vaatii
yhteyden toimintotietokantaan.

3.3 Yleiset tallennusasetukset

Offline-tietokannan sijainti: Polku kansioon, jonne offline-tietokannat tallennetaan, jos yhteytta
online-tietokantoihin ei voida muodostaa tai jos jarjestelma on maaritetty kayttamaan ainoastaan
offline-tietokantoja.

Kayta ainoastaan offline-tietokantaa: Paikallisia tietokantatiedostoja kaytetaan henkilo- ja
tutkimustietojen tallentamiseen. Kirjausketju kirjoitetaan, offline-sijaintiin jos offline-kirjausketju
on kaytossa.

Synkronointi: Lisatietoa synkronoinnista on Medikro Spirometry Software -kdyttéoppaan
kappaleessa Tietokantayhteydet ja Synkronointi. Henkilo- ja tutkimustietojen synkronointi offline-
tietokannoista online-tietokantoihin suoritetaan, kun jarjestelma saa niihin yhteyden eika sita ole
maaritetty kayttamaan ainoastaan offline-tietokantoja.

Tunnistuskriteeri: Valittua kriteeria kaytetaan maarittamaan synkronoitavan henkilon olemassaolo

tietokannassa.

3.4 Tietokannan yhteysasetukset

Online-jarjestelmissa tietokannan yhteysasetukset on oltava asetettuina. Offline-jarjestelmissa
asetukset voivat olla tyhjia. Asetukset asetetaan automaattisesti, kun "DBConnection.ini"-tiedostoa
kaytetaan Persons and Studies- tai Administration Tool -ohjelman asennuksessa.

Tietokanta: Valitse tietokanta, jonka asetuksia haluat muokata. (Tietokannat on kuvattu Medikro
Spirometry Software -asennusoppaan kappaleessa Jdrjestelmdn kuvaus.)

SQL-tyyppi: Tietokannan tyyppi, MsSQL tai MySQL.
Salasana: Salasana tietokantaan.

Yhteysasetukset: Tietokannan yhteysmerkkijono. Sisaltaa yleensa ODBC-ohjaimen nimen ja
tietokannan TCP/IP-parametrit.

Esimerkki SQL Server 2000 -yhteysmerkkijonosta henkilotietokantaan:
o  “Driver={SQL Server};Server=192.168.1.1;Database=persondb;”
Esimerkki MySQL-yhteysmerkkijonosta henkilotietokantaan:
e  “Driver={MySQL ODBC 5.2 UNICODE Driver};Server=192.168.1.1;Database=persondb;”

Huomioi, etta yhteysmerkkijonojen maareet vaihtelevat tietokantapalvelimesta ja sen asetuksista
riippuen. Voit joutua asettamaan maareita kuten Network, Address tai Port.

Yhteysparametrit: Tietokantakohtaiset yhteysparametrit. Kaanny jarjestelman ODBC-toimittajan
puoleen saadaksesi lisatietoja arvoista. Arvoja voi asettaa seuraaville ODBC-parametreille:

+ SQL_ATTR_ACCESS_MODE
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 SQL_ATTR_LOGIN_TIMEOUT

e SQL_ATTR_CONNECTION_TIMEOUT
+ SQL_ATTR_CURRENT_CATALOG

e SQL_ATTR_METADATA_ID

« SQL_ATTR_PACKET_SIZE

e SQL_ATTR_TRACEFILE

« SQL_ATTR_TRACE

e SQL_ATTR_CONNECTION_POOLING
« SQL_ATTR_ODBC_VERSION

Yhteysasetukset ja yhteysparametrit voidaan antaa yhtena puolipisteella jaoteltuna merkkijonona tai
lisaamalla uusia arvoja tyhjiin kenttiin.

3.5 Ohjelman asetukset

Pdivitd asetukset, kun Persons and Studies kaynnistyy:Persons and Studies -ohjelman asetukset
paivitetaan asetustietokannasta kaynnistyksen yhteydessa.

Kieli:Persons and Studies -ohjelman kieli.

Measurements and Results kayttaa Windowsin paivamaaraa ja muotoa.
Ohjelman ikkunan oletuskoko: koko, jossa Persons and Studies -ohjelman ikkuna avautuu.
o Tallennettu: koko on sama kuin suljettaessa Persons and Studies edellisella kerralla.

e Oletus: oletuskoko, joka on optimoitu nayttamaan Persons and Studies ja Measurements
and Results vierekkain naytolla.

+ Koko naytto: ohjelma avautuu koko nayton kokoisena.
Salli ilmoitukset: Ilmoitukset naytetaan oikeassa alareunassa esimerkiksi, kun tietoja tallennetaan.

Esitayta tutkimustiedot: Tutkimustiedot esitaytetaan henkilon viimeisimmasta tutkimuksesta.
Spirometriatutkimuksessa pituus, paino, viitearvo, tupakointi, tupakointitiedot, ammatti, sairaudet
ja ladkitys esitaytetaan.

Henkilotunnusjarjestelmat: Vain maaratyt jarjestelmat ovat valittavissa taytettaessa
henkilotietoja Persons and Studies -ohjelmassa.

Oletushenkilotunnusjarjestelma: Oletusjarjestelma uuden henkilon luonnissa.

Naytetyt etniset ryhmat: Vain maaratyt ryhmat ovat valittavissa taytettaessa henkilotietoja
Persons and Studies -ohjelmassa.

Etnisen ryhman oletusarvo: Oletusryhma uuden henkilon luonnissa.
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3.6 Tuonnin/viennin asetukset

Tuontitila: Maarittaa, kuinka tuodut henkilot ja tutkimukset tallennetaan, jos ne jo loytyvat
tietokannasta.

Liita: Tiedot otetaan tietokannassa jo olevista henkiloista ja tutkimuksista. Uudet henkilot ja
tutkimukset lisataan tietokantaan.

Paivita: Tiedot paivitetaan tuoduilla tiedoilla.

Taulu 3: Tuontitilat

. |Pavit it

Lisataan henkilot, joita ei ole viela tietokannassa X X

Lisataan tutkimukset, joita ei ole viela tietokannassa

Paivitetaan tietokannassa jo olevan henkilon tiedot

X[ XX

Paivitetaan tietokannassa jo olevan tutkimuksen tiedot

Nayta dialogi, jos yksi vastaava henkilo loytyy: Valitse, jos haluat etta henkilon tunnistusdialogi
naytetaan, kun vain yksi vastaava henkilo loytyy tietokannasta. Dialogi naytetaan aina, jos loytyy
useampia vastaavia henkiloita. HUOM: Tama valinta koskee vain manuaalista tuontia.

Tunnistuskriteeri: Valitse kentat, joita vastaavien henkildiden loytamiseen tietokannasta
kaytetaan.

Oletussijainnit: Tiedostosijainnit, joita kayttajalle ehdotetaan manuaalisten tuonti- ja
vientioperaatioiden yhteydessa. Kayttaja voi myos valita eri sijainnin.

Oletustiedostomuoto: Tiedostomuoto, jota kayttajalle ehdotetaan manuaalisten tuonti- ja
vientioperaatioiden yhteydessa. Kayttaja voi myos valita eri tiedostomuodon.

SpiroXML2:SpiroXML2 -muoto on kuvattu SpiroXML2 HIS Interface Document -asiakirjassa.

GDT: GDT 2.0/3.0 -muoto. Vain yksi henkilo voidaan vieda tiedostoon.

Automaattinen tuonti/vienti

Ulkoisesta jarjestelmasta tuodulle henkilolle voidaan aloittaa mittaus automaattisesti automaattista
tuontia/vientia kayttaen. Automaattinen tuonti aloitetaan Persons and Studies -ohjelman
kotinakymassa, jos maaritelty tuontitiedosto on olemassa. Henkilo tuodaan jarjestelmaan ja uusi
tutkimus luodaan.

Kun mittaus on tehty ja kayttaja palaa kotinakymaan, Persons and Studies vie henkilon
tutkimuksineen maariteltyyn sijaintiin.

HIS-jarjestelman tiedostomuoto: Tiedostomuoto, jota kaytetaan automaattisen tuonnin ja viennin
tiedostoille. Valitse Ei mitddn kytkeaksesi automaattisen tuonnin/viennin pois paalta.

Tuonti- ja vientitiedostot: Tulevan ja lahtevan tiedoston nimi ja sijainti.

Viennin asetukset: Automaattinen vienti voi tapahtua manuaalisesti, automaattisesti tai ei
ollenkaan.

e Automaattinen vienti: Viedaan automaattisesti ilman dialogeja.
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o Ei automaattista vientia: Naytetaan dialogi, jossa kayttajan on valittava, viedaanko
tiedosto.

e FEivientia: Tiedostoa ei vieda. Dialogeja ei nayteta.

Tutkimustiedon vienti: Automaattisesti viety lahteva tiedosto voi sisaltaa vain senhetkisen
tutkimuksen tiedot tai vaihtoehtoisesti kaikki senhetkisen henkilon tutkimukset.

e Tamanhetkinen tutkimus: Viedaan senhetkisen henkilon senhetkinen tutkimustieto.
e Kaikki tutkimukset: Viedaan kaikki senhetkisen henkilon tutkimustiedot.

Jatka mittaukseen automaattisesti: Jos valittuna, automaattinen tuonti jatkaa automaattisesti
pisteeseen, jossa mittaus voidaan aloittaa. Muutoin ohjelma jaa tutkimusnakymaan. Automaattinen
tuonti pysaytetaan ja asiaankuuluva nakyma naytetaan, jos pakollisia tietoja puuttuu.

3.7 Henkilotietoasetukset

Vakiokentdt: Valitse, mitka kentat naytetaan ja mitka ovat pakollisia Persons and Studies -ohjelman
henkilonakymassa. Kentat, jotka liitannainen tarvitsee, ovat aina nakyvilla valinnasta riippumatta.
Esimerkiksi Syntymdaika ja Sukupuoli ovat pakollisia spirometriatutkimusta varten.

o Pakollinen: Kentta naytetaan ja on pakollinen tayttaa.
« Nakyvissa: Kentta naytetaan, mutta sita ei ole pakollista tayttaa.
o Einakyvissa: Kenttaa ei nayteta.

Mukautetut kentdt: Mukautetuilla kentilla henkilotietoihin voi lisata uusia tietokenttia. Ne
naytetaan henkilonakymassa vakiokenttien alapuolella maaritetyssa jarjestyksessa. Kenttien nimi,
nakyvyys ja rivimaara voidaan maarittaa. Kentan nimessa ei saa esiintya seuraavia varattuja
merkkeja: "," ":" "=". Mukautetun kentan poistaminen ei poista mitaan tietoja tietokannasta.

Nimijarjestys: Koko nimi naytetaan annetussa jarjestyksessa.

Y hteenvetokentat: Henkilon tietojen yhteenveto naytetaan Persons and Studies -ohjelman
ylaosassa.

3.8 Henkilohaun asetukset

Hakutulos yhdella rivilla: Henkilotiedot naytetaan yhdella rivilla olevissa soluissa kahden rivin
asemasta.

Henkilohaun tulos: Kaytossa on nelja solua henkilon tietojen esittamiseen henkilohaun
tuloslistauksessa. Solun sisalto voidaan maarittaa sisaltamaan mita tahansa henkilon tietokentan
tietoa. Vasemmanpuoleiset solut naytetaan aina lihavoidulla fontilla.

syotetty hakukenttaan.

Hakuparametrit: Henkil6ita haetaan vertaamalla hakutermia jokaiseen valittuun tietokenttaan.
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3.9 Tutkimustietojen asetukset

Tutkimustietojen asetukset tutkimustyypille: Tutkimustyypin valinta. Spirometria on ainoa valinta,
jos muunlaisia tutkimustyyppien liitannaisia ei ole asennettuna.

Piilotetut spirometrian viitearvostot: Viitearvostoja voi piilottaa kayttajilta valitsemalla niita
listalta.

Spirometrian oletusviitearvosto: Viitearvosto joka on valittuna kun uusi tutkimus luodaan.

Tutkimuslistauksen tietokentat: Kaytossa on nelja solua tutkimuksen tietojen esittamiseen
tutkimuslistauksessa. Ensimmainen solu naytetaan lihavoidulla fontilla.

Piilotetut tutkimuksen tietokentdt: Valittuja kenttia ei nayteta, kun tutkimuksen tietoja katsellaan.
Tietoa ei voida manuaalisesti syottaa piilotettuihin kenttiin, mutta mittaussovellus voi paivittaa
kenttien tietoja.

3.10 Other Settings

Lausuntotekstit

Tutkimuksen tuloksista kirjataan lausunto vapaassa tekstimuodossa Persons and Studies -
sovelluksen Tutkimusnakymassa. Lausuntoteksteja voidaan tallentaa myohempaa kayttoa varten
Lause-editorin avulla. Lisatietoa Lause-editorin kaytosta on Medikro Spirometri -kayttajanoppaassa.

Lause-editorilla luodut lauseet tallennetaan paikalliseen Medikro.ini-tiedostoon. Tallennetut lauseet
tallennetaan tietokantaan ja jaetaan tyoasemille samalla tavoin kuin Administration Tool -
sovelluksella hallittavat asetukset, vaikka lauseita ei hallitakaan Medikro Administration Tool -

sovelluksella.
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4 Kayttooikeuksien hallinta

Medikro Spirometry Software hyodyntaa roolipohjaiseen suojaukseen perustuvaa harkinnanvaraista
kayttooikeuksien valvontamallia. Se tarkoittaa, etta oikeudet suorittaa operaatioita on yhdistetty
rooleihin, ja kayttajille (tai ryhmille) maaritetaan rooleja. Roolien kayttooikeudet voivat vaihdella
nollasta kaikkiin mahdollisiin. Kayttajalle voi maarittaa yhden tai useamman roolin.

Kayttaja voi olla Windows-kayttajatunnuksen haltija tai sisainen kayttaja, joka on
kokonaisuudessaan luotu kayttooikeuksien hallinnassa. Yksittaisten kayttajien sijasta
kayttooikeuksien valvonta voidaan suorittaa Windowsin ryhmille maarittamalla niille rooleja. Nama
kolme tapaa on kuvattu kuvassa 5.

Local user

"PC\Alice”

Domain group
"NWDOMAINY Guests”

Role "Guest”

Role "Doctor” Role "Nurse”

Role "Admin”

Internal user
"Dave”

Internal user
"Carol”

Internal users

Kuva 5: Kayttooikeuksien valvonnan tavat

Kayttooikeudet voidaan tallentaa palvelimelle, jolloin kayttooikeuksien valvonta voidaan ulottaa
tietoverkon yli useaan tyoasemaan. Jos kaytossa on vain yksi tydasema, voidaan kayttooikeudet
tallentaa myos paikallisesti tyoasemalle. Haluttu kayttotapa ja yhteysasetukset tyoasemille voidaan
maarittaa Asetusten hallinnassa; ks. taman oppaan luku Asetusten hallinta - Kayttooikeuksien
valvonnan asetukset[ 17\,
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Kayttooikeuksia hallitaan Administration Tool -ohjelmassa Kdayttooikeuksien hallinta -osiossa. Yhteys
tukitietokantaan palvelimella tai paikalliseen kayttooikeustietokantatiedostoon taytyy muodostaa
osioon siirryttaessa. Dialogi avautuu automaattisesti, jos yhteytta ei ole muodostettu siirryttaessa
Kdyttooikeuksien hallintaan. Yhteys tietokantapalvelimeen voidaan muodostaa valitsemalla "Online"
dialogin ylareunan pudotusvalikosta, syottamalla yhteyden tiedot ja painamalla alareunasta
"Yhdistd". Yhteys paikalliseen tietokantatiedostoon voidaan muodostaa valitsemalla "Offline"
dialogin ylareunan pudotusvalikosta, asettamalla tiedoston sijainti ja painamalla alareunasta
"Yhdistd". Uuden paikallisen tietokantatiedoston, "offline.access”, voi luoda valitsemalla "Luo uusi
tietokanta", kun on ensin valittu "Offline" dialogin ylareunan pudotusvalikosta. Jotta paikallinen
tietokantatiedosto voidaan ottaa kayttoon, sen sijainti taytyy asettaa Asetusten hallinta -osiossa
kohdassa Kayttooikeuksien valvonnan asetukset[ 171 "Polku paikalliseen kéyttooikeuksien
tietokantaan".

Kayttooikeuksien hallinnassa on nakymat kayttajien hallintaa varten (katso Hallitse kayttajial27),
roolien hallintaa varten (katso Hallitse kdyttdoikeuksien roolejal28)) ja nakymat organisaation (katso
Hallitse organisaatiotietojal27) ja osaston (katso Hallitse osastotietojal28)) tiedoille. Lue
tarkemmat tiedot oppaan vastaavista kappaleista. Nakyman voi vaihtaa vasemmalla olevasta
pudotusvalikosta. Toisen kayttooikeustietojen pohjan voi valita painamalla "Yhteysasetukset”
alareunasta, asettamalla uuden lahdetietokannan yhteyden ja painamalla "Yhdistd uudelleen”
avautuvassa dialogissa.

4.1 Hallitse kayttooikeuksien rooleja

Kayttajien kayttooikeuksia hallitaan maarittamalla kayttajalle rooli tai rooleja. Jokaisella roolilla on
omat oikeutensa, jotka maarittavat, mita kayttajat saavat tehda. Oikeuksien kuvaukset ovat
taulussa 4. Jotkin oikeudet tarvitsevat toisia oikeuksia, jolloin ne valitaan ja valinnat poistetaan
automaattisesti. Esimerkiksi henkilon tietojen muokkaamista varten tarvitaan myos oikeus lukea
henkilon tietoja.

Tietokannassa on oletuksena kolme roolia. Niita voidaan kayttaa ja muokata vapaasti, ne voidaan
poistaa ja uusia rooleja voidaan luoda.

"Nurse": Hoitaja voi luoda, muokata ja lukea henkilo- ja tutkimustietoja. Myos tuonti ja vienti on
sallittu. Asetusten hallinta Administration Tool -ohjelmassa on kielletty.

"Doctor”: Laakari voi lukea henkilotietoja ja lukea seka muokata tutkimustietoja.

"Admin": Kaikki oikeudet.

Roolien hallinta

Uuden roolin lisaaminen: Paina "Lisdd uusi rooli”, syota nimi roolille ja tallenna.
Roolin nimen muokkaus: Paina roolin otsikkoa roolitaulussa, syota uusi nimi ja tallenna.
Poista rooli: Paina roolin otsikkoa roolitaulussa ja valitse "Poista rooli".

Roolin oikeuksien muokkaaminen: Merkitse roolitaulun valintaruutuihin rastit ja tallenna.

Taulu 4: Oikeudet
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Asetusten jakaminen

Sallii kayttajan jakaa asetuksia ja tallentaa asetukset tietokantaan.

Asetusten lataus

Sallii kayttajan ladata tallennetut asetukset tietokannasta

Administration Tool -ohjelmaan.

Paikallisten
tietokantojen

asetukset

Sallii kayttajan muokata online-tietokantojen yhteysasetuksia

Administration Tool -ohjelmassa.

Kayttooikeuksien

hallinta

Sallii kayttajan hallita kayttooikeuksia ja niiden asetuksia.

Kirjausketjun

hallinta

Sallii kayttajan avata kirjausketjun katselun ja hallita kirjausketjun

asetuksia.

Henkildiden tietojen

luku

Sallii kayttajan tehda henkilohaku ja nahda henkildiden tiedot.

Henkildiden

muokkaus

Sallii kayttajan muokata ja tallentaa henkiléiden tietoja.

Henkilon luonti

Sallii kdyttajan luoda uuden henkilon.

Henkilon poisto

Sallii kayttajan poistaa henkilon.

Tutkimusten tietojen

luku

Sallii kayttdjan nahda tutkimusten tiedot Persons and Studies -
ohjelmassa. "Tutkimusten muokkaus" -oikeus tarvitaan, jotta

tutkimuksen voi avata Measurements and Results -ohjelmassa.

Tutkimusten

muokkaus

Sallii kdyttajan muokata ja tallentaa tutkimusten tietoja.

Tutkimuksen luonti

Sallii kdyttajan luoda uuden tutkimuksen.
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Tutkimuksen poisto | Sallii kdyttdjan poistaa tutkimuksen.

Tuonti Sallii kdyttajan suorittaa manuaalisen tai automaattisen

tuontioperaation.

Vienti Sallii kdyttajan suorittaa manuaalisen tai automaattisen

vientioperaation.

4.2 Hallitse kayttajia

Valitse haluttu kayttajatyyppi alasvetovalikosta, joka on ylhaalla oikealla. Tyyppi, jota Persons and
Studies kayttaa kayttooikeuksien valvontaan, on maaritelty "Kayttooikeuksien valvonta” -
asetuksessa Kayttdoikeuksien valvonnan asetukset[ 17\,

"Lisad uusi Windows-kayttdja", dialogi avautuu.

« Kun lisaat sisaisen kayttajan, syota kayttajan tiedot ja paina "Tallenna". Jokaiselle
kayttajalle tulee syottaa yksilollinen kayttajanimi. Osasto- ja organisaatiotiedot taytyy
lisata etukateen osasto-/organisaationakymassa, ennen kuin niita voi osoittaa kayttajille.
Salasanan voi vaihtaa vain talla kaavakkeella kayttajan muokkauksen yhteydessa.

e Kun lisaat Windowsin ryhman, voit vaihtaa halutun toimialueen ikkunan ylareunan
pudotusvalikosta. Valitse ryhma listauksesta ja paina "Tallenna".

o Kun lisaat Windows-kayttajan, voit vaihtaa halutun toimialueen ikkunan ylareunan
pudotusvalikosta. Valitse kayttaja luettelosta ja paina "Tallenna”. Kayttajan valinnan
jalkeen avautuu dialogi, jossa on mahdollista syottaa kayttajatietoja. Osasto- ja
organisaatiotiedot taytyy lisata etukateen osasto-/organisaationakymassa, ennen kuin
niita voi osoittaa kayttajille.

Huomioi, etta toimialueiden kayttajat ja ryhmat ovat nahtavissa Administration Tool -ohjelmassa
vain, jos sovellus on avattu toimialueeseen kuuluvalla Windows-kayttajatunnuksella, jolla on paasy
toimialueen ohjauskoneelle (domain controller).

"Tallenna".
Poista kayttdja: Paina kayttajanimea kayttajataulussa ja paina "Poista kdyttdjd" / "Poista ryhmd".

Roolien madrittaminen: Merkitse kayttajataulun valintaruutuihin rastit ja tallenna. Lisataksesi tai
muokataksesi rooleja siirry roolindkyméaan|[25).

4.3 Hallitse organisaatiotietoja

Organisaatio on yksi kayttajalle lisattava tietokentta. Koska monet kayttajat voivat kuulua samaan
organisaatioon, organisaatiotieto syotetaan erikseen tassa nakymassa ja yhdistetaan kayttajiin
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kayttadjanakymassal 27, Kun organisaatio on lisatty, se voidaan valita pudotusvalikosta
kayttajatietodialogissa. Jos organisaation nimi vaihdetaan myohemmin, tieto paivittyy
automaattisesti kayttajan tietoihin.

Lisda uusi organisaatio: Valitse "Lisdd uusi organisaatio”, syota organisaation nimi alla olevaan
tauluun ja paina "Tallenna".

Poista organisaatio: Paina "Poista” organisaation nimen vieresta.

4.4 Hallitse osastotietoja

Osasto on yksi kayttajalle lisattava tietokentta. Koska monet kayttajat voivat kuulua samaan
osastoon, osastotieto syotetaan erikseen tassa nakymassa ja yhdistetaan kayttajiin
kayttajanakymassal 27, Kun osasto on lisétty, se voidaan valita pudotusvalikosta
kayttajatietodialogissa. Jos osaston nimi vaihdetaan myohemmin, tieto paivittyy automaattisesti
kayttajan tietoihin.

Lisda uusi osasto: Valitse "Lisdd uusi osasto”, syota osaston nimi alla olevaan tauluun ja paina
"Tallenna".

Poista osasto: Paina "Poista" osaston nimen vieresta.
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5 Kirjausketjun katselu

Tuotteessa Medikro Spirometry Software on mahdollista kirjata kayttajien tekemia toimintoja.
Ominaisuuden voi asettaa kayttoon/pois kaytosta Asetusten hallintal 161 -osiossa. Toimintojen
kirjauksen tarkoitus on tuottaa kronologinen tietue operaattorin tekemista toiminnoista.

Kirjausketjun katselu on toiminto, joka auttaa ohjelmiston laittoman tai haitallisen kayton
havaitsemisessa.

Kirjausketjun toiminta

Toimintojen kirjaus tallentaa toiminnot toimintotietokantaan nimelta actiondb. Toiminnot voidaan
tallentaa joko online- tai offline-tietokantajarjestelmaan.

Medikro Administration Tool tallentaa toimintonsa aina salattuun offline-tietokantaan, joka loytyy
sijainnista “ProgramData\Medikro\AdminActions\actionlog.db”. Sisaltoa paasee tarkastelemaan vain
kayttamalla Medikro Administration Tool -ohjelman Kirjausketjun katselu -toimintoa.

Person and Studies tallentaa toiminnot joko offline- tai online-tietokantaan maarityksistal 171
riippuen. Usean tyoaseman jarjestelmassa on suositeltavaa kayttaa toimintojen online-kirjausta.
Jos toimintojen kirjaus on maaritetty toimimaan online-tilassa, sen voi vaihtaa offline-tilaan vain
tietokannan yllapitajan tunnuksilla, jotka on luotu tietokantojen asennusohjelmistolla.

Paasy kirjausketjun tietokantaan oletusarvoisesti

Medikro Persons and Studies -ohjelmalla on oikeudet lisata toimintoja vain toimintotietokannan
toimintotauluun. Tietokannan yllapitajalla, jonka tunnukset on luotu tietokantojen
asennusohjelmalla, on oikeudet paasta nakemaan tietokannan sisalto kirjausketjun katselussa.

Kirjausketjun turvallisuus

Toimintotietokanta sisaltaa tiedot siita, mita kayttaja on tehnyt Medikro Spirometry Software -
tuotetta kayttaessaan. Siksi paasy toimintotietokantaan pitaisi rajata vain niille, jotka tietoja
tarvitsevat. Tietojen poistaminen ja muokkaus tulisi kieltaa kaikilta kayttajilta.

Kirjausketjun yhteys

Maarita yhteysasetukset valitsemalla "Yhteysasetukset" alareunan pudotusvalikosta. Valitse ensin,
muodostetaanko yhteys online- vai offline-tietokantaan.

Online-asetukset otetaan automaattisesti tietokannan asetuksista,[ 181 kun " Yhteysasetukset"-dialogi
avataan ensimmaisen kerran. Tallennetut muutokset ovat kaytettavissa, kun kirjausketjun katselu
avataan seuraavan kerran. Syotettya kayttajatunnusta tai salasanaa ei tallenneta.

Offline-asetuksissa on syotettava ja tallennettava tietokantatiedoston sijainti. Tallennetut
muutokset ovat kaytettavissa, kun kirjausketjun katselu avataan seuraavan kerran.
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5.1

Yhdista tietokantaan painamalla "Yhdistd tietokantaan”. Yhteys muodostetaan online- tai offline-
tietokantaan riippuen siita, kumpi on yhteysasetuksissa aktiivisena.

Katkaiste yhteys valitsemalla Katkaise yhteys" alareunan pudotusvalikosta.

Kirjausketjun tarkasteleminen

Kirjausketjun katselussa naytetaan kaikki sovellusten suorittamat toiminnot. Eri toiminnot on
listattu Kirjatut toiminnot -taulussa. Voit suodattaa toimintoja "Suodata:"-osiossa (katso kuva 6)
useiden eri kriteerien avulla. Tulokset naytetaan taulussa suodatuskriteerien alla (katso kuva 7). Jos
yhtaan kriteeria ei ole valittu, kaikki kirjatut toiminnot naytetaan.

Suodata:
Paivamasrasts (UTC) : Tyyppi Taso
) vaitse | |vaitse
Paivamaaraan (UTC) : Kategoria Toiminto Operaattorin tunnus tai kayttajénimi Jérjestelmd Tietokanta-avain
T vaitse = | |valtse

Kuva 6: Suodatuskriteerien valinta.

Alka (UTC) = Kategoria Taso Teiminto Tyyppi Iperaattorin tunnu wrasttorin kiyttsjar  Jafestelma  Tietokants-avain  Lisatietsja  Kohdetietokanta  Kohdepalvelin |~
1 18032016084, Jarjestelma Matala LeadPlugin Automaattinen Computer 00000000-0000-... GDT (".gdt) Computer
2 18032016084, Jarestelms Matala LoadPlugin Automaattinen Computer 00000000-0000-... GDT 3.0 (*.gclt) Computer
3 18032016084, Jarjestelma Matala LeadPlugin Automaattinen Computer 00000000-0000-... Spiremetry Computer
4 18032016084, Jarjestelms Matala LoadPlugin Automaattinen Computer 00000000-0000-... | SpiraXML2 (*.x... Computer
5 18032016084, Jarjestelma Matala Started Automaattinen Computer 00000000-0000-... C:\ProgramDat... | offline.person.db  Computer
6 18032016 08:4.. Jarjestelms Matala Started Automaattinen Computer 00000000-0000-... C:\ProgramDat... offline.study.db  Computer
7 18032016084, Jarjestelms Matala Started Automaattinen Computer 00000000-0000-... C:\ProgramDat... SupportOffline  Computer
5 18032016084, Jarjestelms Matala Started Automaattinen Computer 00000000-0000-... communicatic... Computer
9 18032016084, Kayttéoikeus  Korkes Login Thminen 111111111111~ default Computer 00000000-0000-... PersonsAndStu... Computer
10 18032016 08:4... Jarjestelma Matala Started Thminen 111111111111 .. defeult Computer 00000000-0000-... Persens And St... =

Kuva 7: Tulostaulu.

Suodattimet

Voit kayttaa myos vain toista maaritysta: valitsemalla esimerkiksi Paivamaarasta-arvoksi 1.1.2015
naet kaikki toiminnot UTC-paivamaaran 1.1.2015 jalkeen.

Toiminto: Voit valita, mita toimintoja naytetaan. Useiden toimintojen valitseminen on mahdollista,
ja valinta voidaan poistaa valitsemalla se uudestaan.

Tyyppi: Suodata Tyyppi-sarakkeen perusteella. Suodattimeksi voidaan valita yksi toiminnon tyyppi,
ja valinta voidaan poistaa valitsemalla "Poista valinnat”.

Kategoria: Suodata Kategoria-sarakkeen perusteella. Suodattimeksi voidaan valita yksi toiminnon
kategoria, ja valinta voidaan poistaa valitsemalla "Poista valinnat”.

Taso: Suodata Taso-sarakkeen perusteella. Useiden tasojen valitseminen on mahdollista, ja valinta
voidaan poistaa valitsemalla se uudestaan.
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Operaattorin tunnus tai kayttajanimi: Suodata Operaattorin tunnus- tai Operaattorin kayttajanimi
-sarakkeen perusteella. Voit kirjoittaa kenttaan monta operaattorin tunnusta tai operaattorin
kayttdajanimea pilkulla eroteltuina (esim. "00000000-0000-0000-0000-000000000000, 12345678-
1234-1234-123456789012").

Jarjestelma: Suodata Jarjestelma-sarakkeen perusteella. Voit kirjoittaa monta jarjestelman nimea
pilkulla eroteltuina (esim. "Workstation 1, Workstation 2").

Tietokanta-avain: Suodata Tietokanta-avain-sarakkeen perusteella. Voit kirjoittaa monta
tietokanta-avainta pilkulla eroteltuina (esim. "00000000-0000-0000-0000-000000000000, 12345678-
1234-1234-123456789012").

Tulostaulun sarakkeet

Aika (UTC): Toiminnon suorittamisen aikaleima UTC-ajassa.
Kategoria: Toiminnon kategoria.
o Kayttooikeus: Kayttajan todennukseen liittyvat toiminnot.

o Tietokanta: Tietokannasta lukemiseen ja poistamiseen seka tietokantaan kirjoittamiseen
liittyvat toiminnot.

o Kayttaja: Kayttajan vuorovaikutukseen sovelluksen kanssa liittyvat toiminnot.
e Tiedonsiirto: Tiedon tuomiseen ja viemiseen liittyvat toiminnot.
e Jarjestelma: Sovellusten moduuleiden tilasiirtymiin liittyvat toiminnot.
e Virhe: Kun toimintoa suoritettaessa on tapahtunut virhe.
Taso: Toiminnon turvallisuustaso.
Toiminto: Suoritettu toiminto. Toimintojen kuvaukset ovat taulussa 5.
Tyyppi: Toiminnon on suorittanut ihminen tai se on suoritettu automaattisesti.

Operaattorin tunnus: Toiminnon suorittaneen operaattorin tietokantatunnus. Jokaisella
operaattorilla on uniikki tunnus, joka loytyy supportdb -tietokannan operator-taulusta (operator_id -
sarakkeesta). Jos kayttaja ei ole viela kirjautunut sisaan, tunnus on "00000000-0000-0000-0000-
000000000000", ja kun kayttooikeuden valvonta ei ole kaytossa, tunnus on "11111111-1111-1111-
1111-111111111111°,

Operaattorin kayttdjanimi: Toiminnon suorittaneen operaattorin kayttajanimi.
Jarjestelma: Sen tydaseman nimi, jolla operaattori on suorittanut toiminnon.

Tietokanta-avain: Toiminnon kohteen tunnus. Esimerkiksi kun henkilo tallennetaan, tunnus on
tallennetun henkilon tunnus. Jos tietoa ei ole, tunnus on "00000000-0000-0000-0000-000000000000".

Lisdtietoja: Vapaamuotoista lisatietoa suoritetusta toiminnosta.

Kohdetietokanta: Tietokanta, johon toiminto suoritettiin. Liittyy Tietokanta-kategorian
toimintoihin. Tyhja, jos toimintoon ei tarvita tietokantaa.

Kohdepalvelin: Tyoasema tai tietokantayhteys, johon toiminto suoritettiin.
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Taulu 5: Kirjatut toiminnot.
* * Virhe voidaan kirjata mille vain toiminnolle.
Login Operaattorin sisaankirjaus.
Logout Operaattorin uloskirjaus.
FetchPersonCustomFiel | Henkilon mukautetut kentat haettu tietokannasta. Henkilon
ds tunnus infokentassa.
FetchPersonStudies Henkilon tutkimukset haettu tietokannasta.
Tutkimuksen/tutkimusten tunnus/tunnukset infokentassa.
AddPerson Uusi henkilo tallennettu. Uuden henkilon tunnus infokentassa.
UpdatePerson Henkilon tiedot paivitetty. Henkilon tunnus ja paivitetyt kentat
infokentassa.
SearchPerson Haku tehty ja hakutulokset nahty. Henkiloiden tunnukset
infokentassa.
MatchPerson Etsitty vastaavuuksia henkilolle henkilon/henkiloiden synkronoinnin
tai tuonnin yhteydessa.
MergePerson Henkilon tiedot yhdistetty toiseen henkiloon tietokannassa
henkilon/henkiloiden synkronoinnin tai tuonnin yhteydessa.
DeletePerson Henkilo poistettu. Poistetun henkilon tunnus infokentassa.
AddStudy Uusi tutkimus tallennettu. Uuden tutkimuksen tunnus infokentassa.
UpdateStudy Tutkimuksen tiedot paivitetty. Tutkimuksen tunnus ja paivitetyt
kentat infokentassa.
SearchStudy Haku tehty ja hakutulokset nahty. Tutkimusten tunnukset
infokentassa.
MatchStudy Etsitty vastaavuuksia tutkimukselle henkilon/henkiloiden
synkronoinnin tai tuonnin yhteydessa.
MergeStudy Tutkimuksen tiedot yhdistetty toiseen tutkimukseen tietokannassa
henkilon/henkildiden synkronoinnin tai tuonnin yhteydessa.
DeleteStudy Tutkimus poistettu. Poistetun tutkimuksen tunnus infokentassa.
SetActiveSettings Uusi aktiivinen asetuskokoonpano asetettu tukitietokantaan.
Kokoonpanon tunnus tietokanta-avaimena.
LoadSettings Asetukset ladattu tukitietokannasta. Asetuskokoonpanon tunnus
infokentassa.
SaveSettings Asetukset tallennettu tukitietokantaan. Asetuskokoonpanon tunnus
infokentassa.
DeleteSettings Asetuskokoonpano poistettu tukitietokannasta. Asetuskokoonpanon
tunnus infokentassa.
SearchAuditTrail Tietoa haettu kirjausketjun tietokannasta. SQL-kysely
infokentassa.
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Toiminto Kuvaus

GetOperator Operaattorin tiedot haettu tukitietokannasta. Haetun operaattorin
tunnus infokentassa.

AddOperator Uusi operaattori lisatty tukitietokantaan. Operaattorin tunnus
infokentassa.

UpdateOperator Operaattorin tiedot paivitetty. Operaattorin tunnus infokentassa.

DeleteOperator Operaattori poistettu. Operaattorin tunnus infokentassa.

LoadRoles Roolit ladattu tietokannasta. Roolien tunnukset infokentassa.

AddRole Uusi rooli lisatty. Roolin tunnus infokentassa.

ModifyRole Roolia muokattu. Roolin tunnus infokentassa.

DeleteRole Rooli poistettu. Roolin tunnus infokentassa.

LoadOperatorRoles Operaattorin roolit ladattu.

AddOperatorRole Rooli lisatty operaattorille. Operaattorin tunnus ja roolin tunnus
infokentassa.

DeleteOperatorRole Rooli poistettu operaattorilta. Operaattorin tunnus ja roolin tunnus
infokentassa.

AddOperation Operaatio lisatty tutkimukseen. Kirjausta kaytetaan vain

virhetilanteissa.

SearchOperation

Operaatio haettu tietokannasta. Kirjausta kaytetaan vain
virhetilanteissa.

AddOrganization

Uusi organisaatio lisatty. Organisaation nimi infokentassa.

UpdateOrganization

Organisaation tietoja paivitetty. Organisaation nimi infokentassa.

LoadOrganization

Organisaation tiedot ladattu tietokannasta. Kirjausta kaytetaan
vain virhetilanteissa.

AddDepartment Uusi osasto lisatty. Osaston nimi infokentassa.

UpdateDepartment Osaston tietoja paivitetty. Osaston nimi infokentassa.

LoadDepartment Osaston tiedot ladattu tietokannasta. Kirjausta kaytetaan vain
virhetilanteissa.

Transaction SQL-transaktio aloitettu/tehty. Kirjausta kaytetaan vain
virhetilanteissa.

ModifyPerson Henkilon tietoja muokattu. Kirjausta kaytetaan vain
virhetilanteissa.

ViewPerson Henkilon tietoja katseltu. Henkilon tunnus tietokanta-avaimena.

ModifyStudy Tutkimuksen tietoja muokattu. Kirjausta kaytetaan vain
virhetilanteissa.

ViewStudy Tutkimuksen tietoja katseltu. Tutkimuksen tunnus tietokanta-

avaimena.
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ViewSettingsDiff Asetusten eroavaisuutta toisistaan tarkasteltu. Kirjausta kaytetaan
vain virhetilanteissa.

Automaticlmport Automaattinen tuonti.

AutomaticExport Automaattinen vienti.

Import Tuotu henkilo/tutkimus/asetukset

Export Viety henkilo/tutkimus/asetukset

Started Moduuli/tietokantayhteys/liitannainen on kaynnistetty.

Stopping Moduuli/tietokantayhteys/liitannainen on pysaytetty.

Initialize Kirjausta kaytetaan vain virhetilanteissa.

Deinitialize Kirjausta kaytetaan vain virhetilanteissa.

LoadPlugin Kirjausta kaytetaan vain virhetilanteissa, kun liitannaista ei saada
ladattua.

PluginAction Liitannaisen kautta suoritettu toiminto. Kirjausta kaytetaan vain
virhetilanteissa.

Synchronization Kirjausta kaytetaan vain synkronoinnin virhetilanteissa.

ActionLogSynchronizati | Toimintoloki synkronoitu.

on

SynchronizationStarted | Synkronointi aloitettu.

SynchronizationStopped | Synkronointi lopetettu.

ConnectionChange Tietokantayhteyden tila on muuttunut.
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